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Fernwirktechnik im IP-Zeitalter:
Anforderungen und Engineeringlosungen

Ralf Thomas ¢ Dietmar Schweitzer

Netzwerktechnologien den Standards IEC 60870-5-104 und der
Normenreihe IEC 61850 folgend, bestimmen zunehmend die
Kommunikationsstrukturen der Automatisierungssysteme fiir
Infrastrukturnetze. Zudem verschmelzen die klassischen Kommu-
nikationsaufgaben mit den Anforderungen an integrierte Automati-
sierungslésungen zu einem komplexen informationstechnischen
System, flir dessen Engineering integrierte und effiziente Tools

erforderlich sind.

Neue Anforderungen an die
Fernwirktechnik

Fir die Steuerung und Uberwachung
von Infrastrukturnetzen setzen sich zuneh-
mend Losungen auf der Basis von Netz-
werktechnologien und des IP-Protokolls
durch. Diese Tendenz erreicht, ausgehend
von den Transportnetzbetreibern, nun auch
die Regionalversorger, Stadtwerke und
kleineren Versorgungsverbénde.

Das im Weitverkehrsbereich weltweit
akzeptierte Fernwirkiibertragungsproto-
koll IEC 60870-5-104:2000-12 [1, 2] stellt
sichere Verbindungen von den Prozess-
stationen zur Netzleitstelle zur Verfii-
gung. Innerhalb der Prozessstationen
kommen ebenfalls IP-basierte Ubertra-
gungsprotokolle, wie Modbus-TCP oder
IEC 61850 [3], in Schaltanlagen zum Ein-
satz. Als Datentransportnetze dienen ne-

zusténdig fir die
Qualitdtssicherung. E-Mail:
ralf.thomas@ids.de

in Ettlingen. E-Mail:
dietmar.schweitzer@ids.de

Mit groBer Sensibilitit ist das Thema
Automatisierung zu betrachten, da neben
der Sicherstellung hoher Versorgungssi-
cherheit auch Aufgaben des Personen-
und Anlagenschutzes gelost werden miis-
sen. Bisher wurden hier vornehmlich dedi-
zierte Systemlosungen aufgebaut, die sich
aber mit modernen Fernwirkgeraten reali-
sieren lassen. Deren Akzeptanz ist wiede-
rum von einfach zu bedienenden und si-
cheren Programmiersystemen abhéngig.
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Bild 1. Firmware-Struktur moderner Fernwirkgeréte

ben den klassischen LAN und WAN zu-
nehmend auch IP-Weitverkehrsdienste
wie GPRS [4], die mit hohen Bandbreiten
die Ubertragung von mehr als nur Pro-
zessinformationen erméglichen und da-
mit die netzlibergreifende Automatisie-
rung von Infrastruktursystemen verein-
fachen.

Die Einbindung von intelligenter Sen-
sorik und Aktorik sowie der Informa-
tionsaustausch mit Netzleitstellen und
anderen Prozessstationen stellen hohe
Anforderungen an die Flexibilitat der
Kommunikationsschnittstellen. Ist deren
Engineering einfach und effizient durch-
fithrbar, werden sich dezentrale Automa-
tisierungsstrukturen schnell durchsetzen.

Ausgangsbasis fiir integrierte Enginee-
ringlésungen sind integrierte Fernwirk-
und Automatisierungsgeréte mit neuarti-
gen Firmware-Strukturen (Bild 1) und
modularen Komponenten fiir Kommuni-
kation und Automatisierung.

Flexible Kommunikation

Ein modernes Fernwirkgerét stellt dem-
nach das zentrale Gateway zwischen den
lokalen Sensoren und Aktoren der Pro-
zessstation und der zentralen Einrichtun-
gen fiir die Netzfiihrung (Netzleitstellen)
sowie anderen Prozessstationen dar [9]
und zeichnet sich durch in der Anzahl
modular erweiterbarer und frei definier-
barer Schnittstellen aus.
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Der Anwender ist nun in der Lage, ab-
hingig vom Schnittstellentyp, jeder
Schnittstelle den fiir die Applikation er-
forderlichen Protokolltreiber zuzuweisen.
Ein fiir Anwendungen in der Fernwirk-
technik angepasstes Portfolio von Proto-
kolltreibern bietet Flexibilitdt hinsichtlich
der Kommunikationsméglichkeiten zum
Prozess und zur Netzleitstelle:

e IEC 60870-5-101:2003-02 [5, 6], Mas-
ter/Slave (RS-232/485);

Prozess-

werden miissen. Auf der einen Seite ste-
hen die klassischen Automatisierungsauf-
gaben, andererseits sind automatisierte
Abliufe fiir den Personen- und Anlagen-
schutz zu realisieren. Dieser Forderung
Rechnung tragend, werden zwei unab-
hingige Laufzeitsysteme implementiert.
Diese sind mit separaten Schutzmecha-
nismen versehen und kdnnen unabhéngig
voneinander programmiert werden.

& Utilityautomation

In Fernwirksystemen ist von besonde-
rer Bedeutung, dass Informationsobjekte
aus fernen Prozessstationen direkt in die
lokale Anlagenautomatisierung einbezo-
gen werden konnen. Unter der Voraus-
setzung systemweiter Kommunikations-
moglichkeiten zwischen den Prozesssta-
tionen ist zudem ein direkter Zugriff des
SPS-Programms auf die Informationsob-
jekte aller kommunikativ in das Netz

e [EC 60870-5-103:1997-12
[7, 8], Master (RS-232/485);

e Modbus-RTU, Master (RS-
232/485);

e [EC 60870-5-104.2000-12
[1, 2], Server/Client (Ethernet);

e [EC 61850-8-1:2004-05
[10, 11], Client (Ethernet);

o Modbus-TCP, Client (Ethernet);
e unter Umstinden weitere
proprietdre Protokolltreiber.
Unter Verwendung eines ein-
heitlichen Frameworks fiir die
Protokolltreiber und einer stan-
dardisierten internen Abbil-
dungsvorschrift fiir Informa-
tionsobjekte wird die Basis fiir
ein einfaches Mapping von In-
formationsobjekten verschiede-
ner Protokolle geschaffen. Be-
sondere Anforderungen werden
an die Fernkommunikation zu
Netzleitstellen und anderen
Prozessstationen gestellt. Im

Vordergrund stehen dabei:

e das Rangieren von Informa-
tionsobjekten zwischen Fern-
wirkgeriten,

e die Umsetzung von technolo-
gisch orientierten Adressie-
rungsvorschriften und

e der Schutz gegen interne und
externe Angriffe aus dem
Netz [12].

Komplexe
Automatisierungslésungen

Mit der Integration leistungs-
fahiger =~ SPS-Funktionalitit,
programmierbar mit den grafi-
schen und textbasierten Spra-
chen der IEC 61131-3 [13, 14],
bieten Fernwirkgerite heute die
Moglichkeit, auf zusitzliche
Automatisierungsgeréte zu ver-
zichten.

Der Unterschied zur Indust-
rieautomation ist, dass die SPS-
Programme fiir verschiedene
Anwendungen benétigt werden,
die sogar teilweise von getrenn-
ten Personalressourcen betreut
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Bild 2. Hardware-Konfiguration eines Fernwirkgeréts

eingebundener Geréte erforderlich, unab-
héngig davon, ob diese {iber lokale Sta-
tionsbusse oder tiber die Fernwirkkom-
munikation mit dem Stationsgateway
verbunden sind.

Scharfe Zeitbedingungen fiir die Auto-
matisierung und die ungeeigneten Zeit-
synchronisationsverfahren der klassi-
schen Fernwirkkommunikation haben
dazu gefiihrt, dass sich NTP bzw. SNTP
fir die systemweite Echtzeitfiihrung
durchgesetzt haben.

Effizientes Engineering

Die Komplexitdt moderner Fernwirkge-
rate ist nur durch ein durchgéingiges und
integriertes Engineeringtool zu beherr-
schen. Schwierig ist dabei, die unter-
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Bild 3. Mapping von Informationsobjekten

len und Netzwerkadapter. Dabei wird er-
wartet, dass eine automatisierte Generie-
rung der Informationsobjekte fiir die Pro-
zessinformationen der lokalen 10-Bau-
gruppen und fiir die geritespezifischen
Statusinformationen erfolgt (Bild 2).

Die Festlegung der Verarbeitungsvor-
schriften fiir die Informationsobjekte soll
auf gebrduchlichen Defaults basieren, die
im Nachhinein auf die Anlagenspezifika
verdndert werden (Differenz-Enginee-
ring). Der Anwender des Tools soll aber in
der Lage sein, auch die Defaults zu ver-
dandern, um sich flexibel branchenspe-
zifischen Besonderheiten anpassen zu
koénnen.

Das Kommunikations-Engineering

Eine separate ,Kommunikationssicht”
soll das Engineering aller Kommunika-
tionsparameter erleichtern. Geeignet er-
scheint dabei eine nach der Hierarchie des
Kommunikationsnetzes orientierte Ge-
samtanordnung der Fernwirkgerite. As-
sistenten fiir die Definition der Schnitt-
stellenparameter und fiir die Auswahl
und Konfiguration des Protokolltreibers
sollen die Integration von Informations-
objekten, die tiber nicht fernwirktypische
Anwenderprotokolle eingebunden wer-
den, unterstiitzen. Fiir das Mapping die-
ser Informationen auf fernwirktechni-
sche Informationsobjekte (Bild 3) eignen
sich grafisch bedienbare Listendarstel-
lungen, die mit Tools fiir den Massenda-
tenimport ausgestattet sein miissen.

Die Adressen des automatisch gene-
rierten Objektmodells orientieren sich
normalerweise an der Hardwarestruktur.
Werden von den Datensenken (z. B. Netz-
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leitstelle) jedoch andersartig strukturier-
te Adresslagen erwartet, sind die dem
Mapping vergleichbaren Toolfunktionen
erforderlich.

Ublicherweise sind die standardisierten
Fernwirkprotokolle geméB IEC 60870-5-
101/-104 [1,2, 5, 6] um sog. private Ran-
giertelegramme erweitert worden. Fir
diese Rangierfunktionen bieten sich die
gleichen Hilfsmittel wie fiir das Mapping
an, nur dass dabei die korrespondierende
Abbildungsvorschrift einem anderen Ge-
rit zugeordnet wird.

Das SPS-Programmiersystem

Mit der Integration eines von PLCopen
[15] auf ,Portability Level“ zertifizierten
Programmiersystems (z. B. OpenPCS [16])
kann der offene Programmierstandard
fiir die Automatisierung nach IEC 61131-
3 [13, 14] vollstindig innerhalb des En-
gineeringtools fiir die Fernwirkgerate
umgesetzt werden. Dem Anwender soll-

& Utilityautomation

sollten. Fiir spezielle Anwendungen, z. B.
fiir die Automatisierung von Schaltanla-
gen, sollen separate und herstellergepriif-
te Bibliotheken zum Einsatz kommen. Der
direkte Zugriff auf alle Informationsob-
jekte innerhalb des Fernwirksystems
(Bild 4) wird mit einer zusitzlichen Bau-
steinbibliothek ermoglicht und eriibrigt
das Editieren u. U. sehr umfangreicher
Referenztabellen.

Ausblick

Die hohe Komplexitdt moderner Fern-
wirkgerite gestattet, sowohl die klassi-
sche Kommunikationsaufgabe zu ldsen
als auch die bisher separat installierten
Automatisierungsgerite zu ersetzen. Da
sich der Engineeringablauf beider Teilas-
pekte jedoch grundlegend unterscheidet,
ist es vom Engineeringtool und der darin
gelungenen Symbiose der verschiedenen
Workflows abhingig, ob diese Gerite-
klasse wachsende Akzeptanz bei der
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Bild 4. Direkter Zugriff der SPS auf Informationsobjekte der Fernwirkkommunikation

ten alle fiinf Normprogrammiersprachen
AWL, ST, KOP, FBS und AS sowie zu-
sétzlich noch CFC in einer Programmier-
oberflache zur Verfiigung stehen. Inner-
halb dezentraler Automatisierungsnetze
sind die Unterstiitzung des netzweiten
Datenaustauschs, das Online-Monitoring
zur problemlosen Stérungssuche und On-
line-Anderungen fiir schnelle Debug-
ging-Zyklen erforderlich. Ein anwen-
dungsselektiver Zugriffsschutz muss die
Bedienung der separaten Laufzeitsysteme
des Fernwirkgeréts sichern.

Grundlage fiir die Programmierung von
Steuer- und Regelungsfunktionen bilden
die Standard-Bausteinbibliotheken ge-
maB IEC 61131-3 [13, 14], die durch zu-
sétzliche Reglerbausteine ergédnzt werden

etZ . Heft 9/2007

Uberwachung und Steuerung von Infra-
strukturnetzen finden wird.
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