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iele ausländische Unternehmen,
aberauchLänderwieFrankreich,
ChinaunddieUSA,habendieBe-

deutungderGlobalisierungundderin-
ternationalen Weltwirtschaft verstan-
den. Siehabenverstanden,dasshierein
KriegtobtundesletztenEndesnurGe-
winnerundVerlierergebenkann.Dabei
entscheidet nicht zwingend die Lei-
stungsfähigkeit der jeweiligen Ökono-
mie bzw. dieWettbewerbsfähigkeit ei-
nes Unternehmens oder Standortes
über Sieg oderNiederlage,wieuns die
meisten Ökonomen glauben machen
wollen, sondern die Entschlossenheit
derjeweiligenKriegsgegner.ImVorder-
grund stehtvor allem derUmgangmit
„Wissen“.InZukunftwirdWissen Infor-
mationenundKnow-how alsRessource
nochweiterindenVordergrundtreten
undalswirtschaftlicherMachtfaktorvor
allem imRahmender fortschreitenden
Globalisierung der Märkte an Bedeu-
tunggewinnen.
DasWissenIhresUnternehmensistin

deneigenenHändeneinnützlichesund
wertvollesInstrument, infremdenHän-
denkannessichineineschädlicheWaf-
fegegenIhrUnternehmenverwandeln.
Informationen können von Fremden
sehr unterschiedlich verwendet wer-
den, zumBeispiel für Produktpiraterie
oder um den Unternehmen gezielt zu
schaden, zum Beispiel durch Erpres-
sung oder Bestechung. Die Gründung
derÉcoledeGuerreÉconomique(Schu-
le für den Wirtschaftkrieg) im Jahre
1997verdeutlich, dasszumBeispieldie
französischeWirtschaft sich für diesen
Kriegwappnet.HierlernenFrankreichs
Manager, wie man sich unter anderem
gegenGerüchte,Desinformation,Desta-
bilisierung und dynamische Marktab-
schottungen wehrt und wie man an-
greift.MilitärischeTaktikenwerdenmit
ökonomischen Konzepten vereint und
zuStrategienweiterentwickelt.
Der Einsatz elektronischer Abhör-

techniken isteinwesentlicherBestand-
teil dieserVorgehensweise und gehört
nicht in die Abteilung Science Fiction.
Die Schlagzeilenvor kurzempublizier-
terTageszeitungenmitTitelnwie „Hak-
kerangriffe aus Fernost“ verdeutlichen

Spyvs.Spy: DerKampfum Informatio-
nen und Know-how–mitnicht immer
legalenMethoden

die Relevanz sowie Aktualität dieser
Thematik. DieVerschmelzungvonher-
vorragendausgebildetenInformatikern
und Nachrichtentechnikern mit krimi-
nellen Netzwerken generiert eine
schlagfertige Armee von Informations-
söldnern mancheinerwürdeauchvon
Informationsverkäufern (Information-
trader)sprechen dienurdaraufwarten
mitdemDiebstahlvonWissenGeld zu
verdienen.ImGegensatzdazuzeigtsich,
wie provinziell zum Teil die deutsche
PolitikundallenvoranderdeutscheMit-
telstand denken und handeln. Egal ob
„Hacker“ oder „Produktfälscher“ aus
China, „Lauschangriffe“ aus den USA
bzw. Russland, politische Manöver aus
Frankreich oder die „halblegale“ Infor-
mationsgewinnung durch die Konkur-
renz: dieWeltistnichtperfektundwer
sich nicht „intelligent“ wehrt, der geht
unter.
Aber was ist intelligente Prävention

und Gegenwehr? Sicherlich nicht ein
starres Konzept mit Geheimhaltungs-
vereinbarungen, Zugangsregelungen
und Firewalls meint Peter Mnich von
denWissensschützern. „SowieWissen
entsteht und sich entwickelt, so sollte
auch eine Wissensschutzarchitektur

entstehen flexibel, lernendundimmer
an den Beteiligten und den Prozessen
orientiert.“ Unser Kommunikationsver-
halten ist von Offenheit, permanenter
Erreichbarkeit und schnellem Daten-
transfergeprägt wenigervonSicherheit
und Schutz für das vertrauliche Ge-
spräch. Ziel möglicher „Angriffe“ auf
schützenswerte Informationenkannje-
der Ort der Kommunikation sein. Die
Methoden reichen vom einfachen
Mithören bis hin zum umfassenden
Lauschangriff. Teuer erworbenes
Know-how fließt binnen weniger Se-
kunden und beinahe spurlos an unbe-
rechtigteNutzerab.
Das„Abschöpfen“vonInformationen

und Know-how gehört heute zu den
„normalen Geschäftspraktiken“ welt-
weit. Die Anzahl bekannt gewordener
DeliktegegendasKnow-howdeutscher
Unternehmen (Verletzung geistigen Ei-
gentums/Patente) stieg indenvergan-
genen drei Jahren um knapp 40% an,
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„DerMensch ist das wichtigste
GliedinderSicherheitskette.Alle
technischen Maßnahmen und
Sicherheitsregeln nutzen nichts,
wenn die Menschen sie nicht
umsetzen.Esgiltsomitjedenein-
zelnen Mitarbeiter für die Si-
cherheit im Unternehmen zu
sensibilisieren. Neben techni-
schen Angriffen, die teilweise
mitTools wieFirewalls und Vi-
renscannernabgewehrtwerden
können,gibtesaucheineReihe
von Angriffsarten, die gezielt
menschlicheSchwächenausnut-
zen.“
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Wirtschaftsspionageumüber 20%. Das
VorgehenderAngreifervariiert, aberes
lässtsichinzweiwesentlicheFelderka-
tegorisieren,daslegalederCompetitive
Intelligence (CI) und das nicht-legale
derSpionage.WogenaudieGrenzever-
läuft,dürfteumstrittensein,dennwasin
einemLandnocherlaubtist,istineinem
anderem schon verboten, jedochwird
inder Spionageverstärkt aufelektroni-
scheAbhörtechnikengesetzt.
Bei solchenZuständen, dienichtnur

Zyniker an die Praktiken der beiden
ProtagonistenderberühmtenComicse-
rie „Spyvs. Spy“ desberüchtigtenMAD
Magazins erinnern, muss die Frage ge-
stelltwerden,wiemanseinHabundGut
schützen kann, genauer gesagt sein
Know-how. Die Deutsche Risikobera-
tungpropagierteinwissensbasiertesRi-
sikomanagement. Haben Sie schon ein-
mal eine Wissens- und Know-how-
Schutzinventur gemacht? Wenn nicht,
dannisteshöchsteZeitaktivzuwerden.
NebendemzuempfehlendenSchutzvor
elektronischer Ausspähung durch eine
entsprechendearchitektonischeGestal-
tung und den Einsatz von Lauschab-
wehrteams (Sweep-Team) sollten zum
Beispiel die Möglichkeiten der Siche-
rung von impliziten (im Kopfvorhan-
denen) und expliziten (mit Hilfe von
Technologien)Wissensdurchorganisa-
torische, rechtliche und technische
Maßnahmen in Betracht gezogen wer-
den, auchgegendas sogenannte Socail
Engineering. Letztlich ist, um sichkon-
kretgegenCompetitiveIntelligenceund
Spionage zu schützen, derAufbau eige-
ner Counter-Intelligence Einheiten rat-
sam.
DieBrisanzdiesesThemaswirdauch

in Zukunft seine Aktualität bewahren.
AlsAnstoßfürneueLösungenundDen-
kansätzesollauchdieVeranstaltungdes
Arbeitskreis für Unternehmenssicher-
heit (AKUS) „Informations- und Know-
how-Schutz in Unternehmen“ dienen,
dieam14.Mai2007inBerlinstattfindet.
HierwirdInteressentendieMöglichkeit
geboten, sich ausgiebigmitdieserThe-
matik zu beschäftigen. Die geladenen
Sprecher referieren zu folgenden The-
men:

I DieBedeutungvonKnow-howfürdie
BerlinerWirtschaft
Volkmar Strauch, Staatssekretär in der

Senatsverwaltung fürWirtschaft, Tech-
nologieundFrauen

I Aktuelle Entwicklungen im Bereich
Informationsschutz
MaximWorcester,GeschäftsführerCon-
trolRisksDeutschlandGmbH;

I AktuellerStandvonWissenschaftund
Technikbei derAbwehrvonLauschan-
griffen
PeterMnich,DieWissensschützer;

I WieverhindertmandenMissbrauch
vonInformationen?
Carsten Baeck, Geschäftsführer DRB
DeutscheRisikoberatungGmbH

I Know-howalsgeistigesSchutzrecht?
KatjaSchubert,FORGSForumfürgeisti-
geSchutzrechte

I SocialEngineering –wasMitarbeiter
Wissenmüssen,umsolcheAngriffe auf
dasUnternehmenzu erkennenund ab-
wehrenzukönnen.
KlausSchimmer,SecurityMarketingMa-
nagerSAPAG

I Erfahrungen aus einer Informations-
sicherheits-Zertifizierung nach ISO
27001undBSI-Grundschutz
TimoKob,VorstandHiSolutionsAG

CarstenBaeck, GeschäftsführerDRB
DeutscheRisikoberatungGmbH

undVorsitzenderdesAKUSBerlin-
Brandenburg
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14.5. Informations- und Know-how-Schutz in Unternehmen Berlin
AKTUELLETERMINE


